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» Amprenta pe care o
lasam |la flecare actiune
pe Internet nu consta
exclusiv din pozele sau
parerile Impartasite cu
ceilalti, ci si din
aprecierile, comentariile,
paginile urmarite,
locatille unde suntem.




Expunerea in mod public a datelor personale poate duce |la
diverse riscuri precum furtul de date sau cyberbulling-ul.

O informatie sau o iImagine in cateva secunde poate fi
preluatd, modificatd, scoasa din context sau editata de alte
persoane chiar daca tu ai ales sa o stergi din spatiul unde ai



Activitate de grup

1. Cui transmiti fotografiile tale private si cu cine comunici pe
Internet?

2. Daca o persoana cu care comunici pe Internet, dar pe care
NU o cunosti in realitate, iti propune sa va intalniti, ce faci?

3. Daca o persoana cu care comunici pe Internet, dar pe care NU o
cunosti in realitate, iti cere sa-i spui: numele complet, adresa de
acasa, numarul de telefon, scoala la care inveti, ce faci?




Activitate de grup

4. Daca cineva din persoanele cu care comunici online a facut
comentarii batjocoritoare sau umilitoare despre tine sau despre o

fotografie cu tine, ce faci?

5. Daca cineva iti tfransmite sau iti scrie online ceva ce te-a speriat sau
te-a facut sa te simti incomod savu rusinat, ce faci?



RaAspuns

» Dacad ceva te ingrijreazd, vorbeste depsre problema ta cu cineva de
incredere. Impreund cautati solutii si invatd sa eviti astfel de situatii pe
viitor. Daca te simti in pericol sau crezi cd un alt copil nu este in sigurantd
cere infotdeauna sustinerea unui adult in care aiincredere. Persoana de
Incredere este cea pe care o cunosti, care are o atitudine buna /
respectuosa fatd de fin si careia simti ca ai putea sa vorbesti deschis.

» Cere ajutorul unui consultant Ora de net!



cyber bullying
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Hartuirea online (cyberbullying)
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Vorbim de cyberbullying, orl de cate orl 0 perf T -

e frimite mesqje rautacioase si/sau amenintatoare unel
alte persoane, folosindu-se de dispozitive mobile sau
INnfernet;

e raspandeste In mediul virtual zvonuri, mesaje de
discreditare sau dezvaluie secrete neplacute despre o
alta persoanad, afectandu-i In mod negativ reputati
e frimife mesaje negative pe telefonul altei persoane,

atat SMS-uri, cdt si mesaje trimise prin intermediul unor
Aanlicatii online de cele mai mulite ori sub identitate falsa




Vorbim de cyberbullying, ori de carte orl o persoana:
¢ Sparge contul de e-mail al altel persoane si se foloseste

de identitatea acesteia pentru a tfrimite mesaje sau
marteriale de amenintare menite sa produca suferinto

e [Nitiaza discutil In care anumifte persoane sunt invitate
sau pacalite sa dezvaluie informatii personale, care sunt
ulterior trimise altora

e Publica online videoclipuri sau poze personale fard

acordul persoanelin cauzag;
e PhcteA7Ad mecaie falce iianitoare <At menite <A nrod ic A




Dependenia de Internet

Pierdere compulsiva a controlului impulsurilor
legate de utilizarea Internetului (jocuri online,
retele sociale, sesiuni-maraton de navigare pe
Intfernet) care implica in principal dependenta
psihologica de Internet.




Furtul de date personale si Imaginea
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» Persoanele straine nu au de ce sa infre In lista noastra
de prieteni

» Locatiain care este ar fi sigur s ramana secreta

LT

» Tot ceea ce postezi online, va ramane mereu in
online

» Parolele puternice sunt greu de spart dar nu imposibll

» Internetul este un spativu public, odata ce ai intrat in
,: contul tau nu uita sa te deloghezi "Log Out” sau "Sign
Out” C—b



Ademenirea iIn mediul online
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... are loc prin infermediul retelelor sociale, P |
ale jocurilor si comunitatilor online ‘ @
. ~ . - i 7
Actiunile intreprinse de cdtre un adult | = :

pentfru a forma o relatie de incredere si @
stabili o legaturd emotionald cu un copll,
cu infentia ca mai tdrziu sa 1l abuzeze sau
exploateze. (ex. Oferirea de cadouri sau
bani)

Pe internet nu putem verifica identitatea cuiva




Continut daunator si ilegal

» Confinut care promoveaza INiraciiunile sau
violenta, cum ar fi websituri unde se
vorbeste despre fabricarea bombelor sau
Transmitere a altor arme, frauda, acte teroriste.

e

comunicar * Reclame online. Anumite bannere sau
elecionice reclame folosite online pot contine imagini

(SPAM) nepofrivite sau pot chiar miza pe naivitatea si
lipsa de experienta a utilizatorilor mai tineri.

 Materiale care incurgjeaza un
comportament vicios (descrierea si utiliza
tigarilor, alcoolului, drogurilor, armelor,
jocurilor de noroc);

Adresa de internet (URL) la care se afla materialul

eMateriale al caror continut poate induce sesizat:

sentimente de fricq, intimidare, oroare sai l

teroare psihologica;
abuz@oradenet.ro



mailto:abuz@oradenet.ro

Staturl...
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NU tot ceea ce citesti sau vezi pe internet este adevarat.

Cere ajutorul parintilor sau al profesorilor tai, care 1fi pot oferi
si alte surse de informare;

» NU raspunde la mesajele care te supard sau care contin
cuvinte sau imagini nepofrivite si fii foarte atent la fo’rogrofnle
cu fine sau cu familia pe care vrei sa le postezi pe internet.

» Siinfractorii folosesc internetul;

» Nu te teme sa ceri staturi prietenilor, parintilor sau profesorilor
atunci cand te afliintr-o situatie dificila.
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Resurse:
hitp://oradenet.salvafi

coplil.ro/
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